
 

 

 

 
 

 

 

 

 

網路在追求速度之外，還是必須要能兼顧安全，才可以幫企業打造一個穩定的

工作環境。眾至 UR-910 多功能防火牆就是一台兼具速度與安全的設備，除了具有防

火牆(Firewall)功能外，還擁有頻寬管控、自定義 port、異常 IP 分析、協同防禦、

上網行為管理、ARP 防偽、交換器(Switch)協同管理、負載平衡、內容過濾、CMS

中央控管、虛擬私有通道(IPSec VPN)等多項強大功能。UR-910 適合不同規模的中、

小型企業及辦公室網路環境運用，一次滿足中小企業對於網路安全防禦的需求。協

助中小企業在網路閘道第一線即時攔截各式病毒威脅同時，仍讓網路保有令人驚豔

的優異效能。 
 

(一)功能特色 

防火牆 
UR-910 內建 SPI 技術，主動攔截、阻擋駭客攻擊，不論是 SYN、ICMP、UDP 等攻擊

方式都可以阻擋。眾至資訊主要是套用合理流量的觀念，認為每個來源不會同時產

生太多封包，萬一超過設定的合理封包數時，防火牆會要求將多餘的封包阻擋。 

IP V4 / V6 雙頻技術 

UR-910 除了支援以往 IPV4 網路環境外，亦支援最新的 IPV6 網路協定，可以提供

企業 IPV4 與 IPV6 並行的網路架構。同一個網路介面，不管它被定義成 WAN 或是

LAN，都可以同時綁定 V4 或 V6 的 IP 位址，所以不管是在純 V4 的環境、V4/V6 混

合、純 V6 的環境，UR-910 都一樣合用。 

內網防護(ARP 防偽) 

對 UTM 而言，最難偵測到的攻擊類型就是廣播型的封包，如 ARP 欺騙、私架 DHCP

伺服器等，因為通訊協定的先天性缺陷，導致這一類的攻擊行為很難被偵測出來，

眾至 UR-910 的 ARP 偵測機制，可以在第一時間內就找到『濫發佈』 ARP 訊息的

人。另外，也可搭配協同防禦交換器的設備，可以標示出這個 IP 的實體位置，讓

他無所遁形。 

異常 IP 分析 

任何網路行為，不論使用者執行哪一種軟體，從網路封包的角度，大致分成上傳、

下載的連線數量(Connect Seesion)、流量(Flow)跟持續時間(Time)，藉由偵測這

些數量的組合，推估使用者是正常使用網路或是有異常的行為。當發現內部使用者

異常行為後，管理者可以採取多種策略，例如，阻擋上網、立即限制他的最大頻寬、

啟用協同防禦機制通知交換器將他封鎖或是通知管理者就好。 

IP/MAC/Port 互鎖 

在某些敏感度比較高的網路環境，例如軍方、政府單位、研究機構等，不希望使用

者任意地更換 Switch 的實體位置，以下面的使用者 A(IP:192.168.100.5，

MAC:05:51:62:53:02:03)為範例，透過 UR-910 可以將它定位在 Switch 第 3Port

孔，如果他換到任何 Switch 的不同孔位，設備就會不通。 

UR-910 多功能 UTM 
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協同防禦(搭配 SNMP 交換器) 

協同防禦屬於 UTM 的進階防護，透過異常 IP 分析、交換器（Switch），即時監控

內部機器的分部狀況，當內部網路發出大量異常封包時，阻擋這些封包的傳送，並

協助管理人員盡速排除異常狀態，可以在事件發生的第一時間內知道哪一個電腦在

哪一個交換器 PORT 上，避免企業網路癱瘓。眾至 UR-910 協同防禦機制，不需要改

變網路架構，不需要更昂貴的專門 Switch (具備 Layer 2 就可以)、不需要增加任

何額外的偵測設備、不用改變每一個使用者的網路習慣，讓網路管理的動作變得簡

單、直覺。 

內容過濾  

使用者可自行定義關鍵字阻擋不當的網址，並可阻擋使用者直接使用 IP 位址上

網。能阻擋由 Java applets 與 Active X 所控制的自動下載、網站 Cookies 等檔

案形式：阻擋工作端存取不當網頁(如色情、暴力)和攻擊性網頁(如駭客、病毒)，

且能自設過濾條件，阻擋不當網站。 

負載平衡 

UR-910 具有負載平衡的功能，可藉由多條專線及 ISP 連 路之 線服務，改善對外網

連取效能。負載平衡主要可提供當某條專線或某個 ISP 連 了 切線出 問題時，可自動

路 路換有問題的線 ，轉到其他正常線 繼續服務。UR-910 具有對外負載平衡

(Outbound balance)，提供自動分配與手動分配等平衡模式供企業選擇。 

頻寬管理功能(QOS) 

UR-910 路流量 路 塞可以協助網管人員控管網 ，有效的減緩企業網 的阻 、提升服務

率性與頻寬使用 。具有 QoS( 理頻寬管 )功能，可將有限的頻寬分給所有使用者。與

理 異 了 理一般頻寬管 器的差 是，多功能防火牆除 可以提供最大頻寬、優先順序管 之

理外，還具有保證頻寬功能。並且還具有個人化頻寬管 之設計，可針對個人使用者

理 若 理 理 理做頻寬管 之設定。 頻寬管 搭配個人化頻寬管 使用時，可將頻寬管 功能所

留預 的頻寬，再分配給企業下面之使用者，可有效防範頻寬被使用者獨佔之現象。 

應用程式管制 

各種網路應用軟體不僅管理不易，更容易成為資料洩密、病毒攻擊的最佳管道。

UR-910 內建多種應用程式管理功能，如 P2P 軟體、即時通訊軟體、WEB、娛樂軟體、

其他，可輕鬆控管員工使用應用軟體之許可權，保護企業網路安全。 

認證 Authentication 

提供本機使用者/AD/POP3/Radius 認證授權機制，可協助網管人員與監控企業內部

所有使用者帳號，在確認使用者的 ID 的有效授權之後，才能允許其使用網路，讓

企業可以有效管理網路使用資源。 

VPN 功能 
企業員工在外如果想取得公司最新資料，常利用電腦連上開放的網際網路上去截

取，但是利用開放性的網際網路來傳輸資料容易被竊取，資料有傳輸安全上的憂

慮。因此，多數的企業會在 Server 上設定 VPN，讓使用者從外進行連機時，都必

須通過重重的驗證才能進入。VPN 就是在使用者與公司主機間產生一條加密的通

道，傳輸重要資料。 



 

 

UR-910 

 
 

 

 IPSec VPN 
適用在總公司與分公司之間的傳輸，可同時支援多台電腦與遠端伺服器之間的連

機。IPsec VPN 適用於需要同時支援多台電腦及伺服器彼此連機，且地點固定的

企業環境中，可以得到相當良好的管理及安全保障機制。 

 PPTP VPN 
適合固定地點與公司之間的傳輸。例如：員工從家中與公司之間的傳輸。較適合

使用在地點固定的公司間連機傳輸 

 SSL VPN 連接及管制 

SSL VPN 是一種具有安全加密保護的虛擬私人網路技術，可以讓使用者在外地使

用電腦的時候，就像是在區域網路裡面使用電腦一樣，可以使用任何只有在區域

網路內才能使用的資源，如 ERP、進銷存或是限定來源 IP 位址的圖書查詢系

統，又因為將資料加密，所以在網際網路上無法解析傳輸的內容，確保雙方傳輸

資料的安全性。SSL VPN 具備有管制功能，對於遠端用戶而言，管制有 2 個方

向，一個是進入內部網路，另一個是透過 VPN Server 上網際網路(可以選擇啟

用或是關閉這項功能)，這 2 個管制方向都可以管制遠端用戶使用的頻寬、通訊

服務及時間。 

CMS 中央管理系統 

想要管理分散在各地的 UTM 設備，只能靠網路管理者的頭腦、電腦記憶或是購買昂

貴的網管軟體，UR-910 把你需要的遠端設備管理軟體內建，就像一大串的肉粽一

樣，抓住頭，就抓住下面所有設備的動靜。不用 DDNS，不用額外的軟體，熟悉的

管理介面，一台搞定 N台。 

圖形化流量報表  
提供 WEB 介面的流量報表，將系統歷史狀態繪成圖表，讓管理者可以很隨時掌握目

前系統運作狀態。目前 UR-910 提供系統狀態圖表(包含 CPU 負載圖、記憶體負載圖、

系統負載)、網路流量圖表(LAN 流量、WAN1 流量、WAN2 流量與 DMZ 流量)，並提供

查詢條件可以快速搜尋各流量狀態歷史紀錄。 

網路測試工具 

使用者可由系統主動發送封包（利用 Ping、Traceroute、DNS Query、Server Link

模式），得知目前連外線路的資料傳輸品質和狀態。 

靈活管制條例操控 

UR-910 具有靈活的管制條例設計，管理人員可用各種排列組合方式達到企業網路

管控的需求，所以操作皆在同一個介面中設定，並不需要停止服務即可立即修正，

方便網管人員操作維護。 

支援一組 Lan Bypass 

為預防網路系統當機的問題，除針對電源輸入異常時，也支援 LAN bypass 功能，

在機器故障時會自動將網路接線自動導通，確保所有對外的網路保持暢通，也可提

昇系統穩定及安全性。 

多功能管理介面  

使用 Web 方式設定和更新軔體，操作畫面可隨時切換為繁體中文／簡體中文／英

文，並具有設定檔匯入、匯出的功能。 
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(二)硬體規格 
 網路介面 

2WAN / 1LAN / 1DMZ 

 網路速度 

10/100 /1000Mbps 

 記憶體 

1G 

 電源 

100V~240V / 60W  

 系統管理 

使用流覽器進行管理設定 

 安規認證 

FCC、CE 

 使用環境 

作業環境溫度：0℃ ~  45℃ 

作業環境濕度：-20% ~ 70% RH 

 產品尺寸 

44mm(高)×430mm(寬)×255mm(深) 

 帳號數目 

無限制 

 適合環境 

中小企業 50~75 

 機型 

1U 機架型 

 

 

 

 

E-Mail：service＠mail.rayji.com.tw

電話：04-26332215  傳真：04-26332216

如有任何需要，歡迎和我們聯絡
 

銳吉科技有限公司
Http://www.rayji.com.tw



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <FEFFd5a5c0c1b41c0020c778c1c40020d488c9c8c7440020c5bbae300020c704d5740020ace0d574c0c1b3c4c7580020c774bbf8c9c0b97c0020c0acc6a9d558c5ec00200050004400460020bb38c11cb97c0020b9ccb4e4b824ba740020c7740020c124c815c7440020c0acc6a9d558c2edc2dcc624002e0020c7740020c124c815c7440020c0acc6a9d558c5ec0020b9ccb4e000200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee563d09ad8625353708d2891cf30028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f003002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c4fbf65bc63d066075217537054c18cea3002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f3002>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


